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Vysvétlivky a definice

V dokumentu jsou pouzity nasledujici pojmy a zkratky:

Termin

Definice

Aktivum

cokoliv, co ma hodnotu pro PALASINO.

BYOD

Bring You Own Device (pfines si vlastni
zafizeni). MozZnost pouZzivani osobnich
(soukromych) mobilnich zafizeni pro pracovni
Ucely a jejich pfipojeni k firemnim datliim
PALASINO.

Dostupnost

vlastnost definujici pFistupnost a pouzitelnost
aktiva tak, jak ji vyZzaduje autorizovany
subjekt.

Davérnost

vlastnost, kdy informace neni dostupna nebo
prozrazena neopravnénym jedinciim,
subjektim nebo procesim.

Kontroly

zpusoby fizeni rizik, zahrnujici politiky,
postupy, smérnice, pracovni postupy nebo
organizacni struktury, které mohou byt
administrativni, technické, manazerské nebo
pravni podstaty. Kontroly jsou také pouzity
jako synonymum pro zabezpeceni nebo
protiopatieni.

Napravna opatreni

opatfeni k vylou€eni pfi€iny zjisténé neshody
nebo jiné nezadouci situace.

Udalost vyskyt uréitého souboru okolnosti.

Smérnice doporuceni o¢ekavanych kroku, které maji
vést k dosazeni cile.

ICT Informacni a komunikacni technologie -
zahrnuji technologie a postupy, které se
pouzivaji pro tvorbu, zmény, distribuci,
ukladani, mazani a obnoveni dat a informaci.

Dopad nepfizniva zména ovlivAiujici uroven dosazeni

obchodnich cild.

Bezpecnost informaci

ochrana duvérnosti, integrity a dostupnosti
informaci; tj. takové vlastnosti jako pravost,
odpovédnost, nepopiratelnost, spolehlivost i
davéryhodnost.

Bezpelnostni udalost

identifikovany vyskyt systému, servisu nebo
stavu sité oznacujici mozné poruseni politiky
bezpec€nosti informaci nebo selhani
zabezpeceni nebo pfedem neznama situace,
ktera muze byt relevantni k bezpeénosti.

Bezpec&nostni incident

jednotlivé nebo série nékolika nechténych i
neocCekavanych bezpecnostnich udalosti

v bezpecénosti informaci, které maji znacnou
pravdépodobnost pro kompromitaci business
operaci a ohrozeni bezpecénosti informaci.

Integrita vlastnost zajisténi spravnosti a kompletnosti
aktiv.
Intranet je PALASINO sit (firemni sit) zahrnujici

v§echny poskytované aplikace a informace.

Skodlivy software (malware)

je software, jehoz aplikace/spusténi maze
zpusobit uzivatelem nekontrolovatelné,
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nebezpeéné navaznosti — patfi sem viry,
Cervy, Trojské koné, mobilni kédy apod.

NDA (Non disclosure agreement)

dohoda o miéenlivosti.

Politika

celkové zaméry a sméfovani, jak je vyjadiuje
management spole€nosti.

Preventivni opatfeni

akce k vylou&eni pFiiny moznych neshod
nebo jinak neZadoucich situaci.

Procedura specificky zplsob k uskute¢néni aktivity nebo
procesu.

Proces skupina mezi sebou pfibuznych nebo
navazujicich aktivit, které méni vstupy ve
vystupy.

Zaznam dokument bilancujici dosazené vysledky nebo
poskytujici dikaz o probéhlych aktivitach.

Riziko kombinace pravdépodobnosti udalosti za

ur€itych okolnosti.

Zbytkové riziko

riziko pretrvavajici po osetreni rizika.

Akceptace rizika

rozhodnuti o akceptaci (zbytkového) rizika.

Analyza rizik

systematické pouziti informaci k identifikaci
zdroju a k odhadu rizika.

Vyhodnoceni rizika

celkovy proces analyzy rizik a hodnoceni rizik.

Rizikovy management

koordinované aktivity k Fizeni a kontrole
spole€nosti s ohledem Kk rizikam.

OsSetreni rizik

proces vybéru a implementace opatfeni
k ovlivnéni Urovné (snizeni) rizik.

Zabezpec€ena oblast

je fyzicka oblast se specialnimi
bezpeénostnimi kontrolami.

Standalone

izolovany, nepropojeny.

Hrozba

mozna pficina nechténého incidentu, ktera
muZe vest k poSkozeni ICT nebo spoleénosti.

Treti strany

spole€nosti, které nejsou soucasti PALASINO.

Uzivatel osoba, ktera ma logicky pfistup
k informaénimu systému a pouziva jeho
sluzby a funkce.

VPN Virtual Private Network oznacuje spojeni

mistnich siti nebo jednotlivych PC napf.
prostfednictvim internetu. Je Zadouci pouziti
vhodnych pravidel chovani takzvanych tunell
v ramci internetu. Data m{zou byt pfenasena
v ramci zu¢astnénych mistnich siti a PC.
Kryptogfické kroky zajistuji diivérnost

a integritu pfenasenych informaci v ramci
tunelu. VPN muze spojovat dva pocitace
(End-to-End-VPN), dvé sité (Site-to-Site-VPN)
nebo pocitac a sit' (End-to-Site-VPN).

Zranitelnost

Slabé stranky aktiv nebo fizeni, které mohou
byt vyuZzity hrozbou.

CARCOM

Compliance and risk committee
Bezpec&nostni forum

DLP

Technologie ochrany dat prostfednictvim
technologie Microsoft Purview Information
Protection (MIP) a Data Loss Prevention
(DLP). Tato technologie umoznila nastavit a
zaveést jednotnou klasifikaci informaci a
odpovidajici strukturu stitku citlivosti (MIP
labels) dle interni analyzy potreb.
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1. Uéel dokumentu, kontext organizace a cile informacni
bezpecénosti

Ugelem tohoto dokumentu Politiky bezpe&nosti informaci je vymezit zakladni strategie, cile,
principy, pravidla a souvisejici politiky tykajici se bezpecnosti informaci ve spole€nosti PALASINO
GROUP, a.s. (dale jen "PALASINQ"). Cilem je zajistit nezbytnou uroveri bezpecnosti informaci

a minimalizovat Skody vzniklé vlivem bezpeénostnich incident(.

Informace jsou klic¢ovym podnikatelskym aktivem a ochrana tohoto aktiva hraje zasadni roli pfi
ochrané dlouhodobé ziskovosti firmy PALASINO. Kromé& toho se prokazatelné silné fizeni
provozniho rizika stava podstatnym elementem pro vedeni firmy a stéle vice i legislativhim
pozadavkem. Vzhledem k tomu, Ze zabezpeceni (nejen informaci) je kli€ovou oblasti provozniho
rizika, je ramec fizeni bezpecnosti firmy primarnim bezpeénostnim mechanismem.

Bezpecnost informaci je jednim z prvku fizeni bezpecnosti ve firmé.

Hlavni zasady budovani bezpecénosti informaci se tykaji nasledujicich oblasti:

Definice pozadavkl duvérnosti, integrity a dostupnosti informaci, které slouzi k dosazeni
hospodarskych a souvisejicich cild PALASINO.

Zaijisténi ucinného predani pozadavkl osobam, které pfichazeji do styku s takovymi informacemi.
Zajisténi nakladani (pouzivani, spravy a distribuce) s témito informacemi v jakékoliv podobé
(elektronické nebo fyzické) zplisobem, ktery je v souladu s pozadavky Politiky bezpecnosti
informaci.

Definovani pfijatelného pouziti aktiv PALASINO.

Prosazovani fizeni bezpec€nosti zaloZené na zjiSténych rizicich s cilem maximalizovat navratnost
investic do zabezpeceni.

Kazdy zaméstnanec a externi pracovnik PALASINO si musi byt védom nutnosti dodrZzovani
stanovenych zasad pfi manipulaci s informacemi PALASINO v jakékoliv formé&, kterych je
vlastnikem nebo mu byly svéfeny.

Tyto zasady plati pro celé PALASINO.
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2. Politika bezpeénosti informaci

Hlavnim cilem politiky bezpec&nosti informaci v PALASINO je vytvareni, udrzovani a zlepSovani
komplexniho a ucinného systému fizeni bezpe€nosti informaci a ochrany informaci, zajisténi
dostate¢né bezpecénosti vici externim subjektim a odstranéni pfimych a nepfimych ztrat
zpUsobenych zneuzitim, zni¢enim, modifikaci nebo nedostupnosti aktiv.

PALASINO deklaruje:

Dostupnost a integritu informaci (informace neposkozené, nepozménéné, uplné atd.) v ¢ase a
misté dle podnikatelskych potifeb spole€nosti, pouze tém, ktefi je potfebuji pro svoji pracovni
¢innost, ¢imz je zachovavana davérnost informaci dle stanovené klasifikace informaci (vefejné,
interni, chranéné).

Rizeni celého Zivotniho cyklu informaci, tzn. jejich zpracovani od okamziku ziskani nebo vytvoreni
az po jejich likvidaci.

Pfijimani bezpe€nostnich opatfeni pfimo umérnych aktualni mife rizik spojenych s ohrozenim
bezpeénosti informaci.

Pravidelnym monitorovanim, hodnocenim rizik, fizenim bezpeénostnich incidentl, napravnymi a
preventivnimi opatfenimi budeme zvySovat u&innost fizeni bezpecénosti informaci.

Politika bezpe€nosti informaci je zavazna pro vSechny zaméstnance PALASINO a zainteresované
subjekty.

Zaméstnanci jsou soustavné vzdélavani a Skoleni v oblasti bezpecnosti informaci.

Externi subjekty jsou smluvné zavazany k dodrzovani internich pfedpist spole¢nosti
PALASINO s.r.o.

PoruSeni pravidel bezpeénosti informaci je povazovano za zavazné poruseni povinnosti
vyplyvajicich z pravnich pfedpist vztahujicich se k zaméstnancem vykonavané praci a je
pfedmétem disciplinarniho Fizeni.

DodrZovani stanovenych zasad pfi nakladani s informacemi, které vlastni nebo mu byly svéfeny
v jakékoliv formé&, vS§emi zaméstnanci PALASINO.

Kazdy zaméstnanec a externi pracovnik ma moznost ohlasit jakékoliv nesrovnalosti s touto politikou
pfimo svému vedoucimu nebo prostfednictvim emailu na adresu ISO@PALASINO.cz.

2.1.ldentifikace relevantnich zakont a norem

Rada pozadavkt na bezpeé&nosti informaci je zaloZena na stavajicich pravnich predpisech Ceské
republiky a jednotlivych stati, kde PALASINO pUsobi. Proto je nezbytné identifikovat relevantni
zakony a pravni predpisy tykajici se bezpecnosti informaci. Identifikace zakonnych pozadavku je v
gesci Security Managera.

Seznam vSech relevantnich zakonu pro provoz PALASINO je v pfiloze ¢€.1:

Prehled nejvyznamnéjsich zakonti pro PALASINO

Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju, ve znéni pozdéjsich predpis(.

Zakon ¢. 121/2000 Sb., o ochrané autorskych prav, ve znéni pozdéjsich predpisU.

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacéni spole¢nosti (,Antispamovy zakon*),

ve znéni pozdéjsich predpisu.

Zakonik prace - ¢. 262/2006 Sb.

Standard CSN ISO/IEC 27001:2023.

Zakon €. 186/2016 Sb., o hazardnich hrach ve znéni pozdé&jsich novel.

Vyhlaska ¢. 208/2017 Sb., kterou se stanovi rozsah technickych parametrd, jejichz prostfednictvim
jsou provozovany hazardni hry, pozadavk( na ochranu a uchovavani hernich a finanénich dat a
jejich technické parametry

Vyhlaska €. 10/2019 Sb., o zpusobu oznamovani a zasilani informaci a pfenosu dat
provozovatelem hazardnich her, rozsahu pfenaSenych dat a jinych technickych parametrech
prenosu dat
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Zakon ¢. 89/2012 Sb., ob&ansky zakonik
Souvisejici dokumenty

Tento dokument definuje systém fizeni bezpecnosti informaci ve spole€nosti PALASINO. Spolu se
souvisejicimi dokumenty upfesiiuje zasady bezpec€nosti informaci v PALASINO a zastituje ostatni
dokumenty bezpelnosti informaci urlené pro uzivatele (Uzivatelska prirucka bezpeénosti
informaci PALASINO# ISMS 002), pro administratory ICT (Administratorska prirucka
bezpecnosti informaci PALASINO# ISMS 003) a pro Security Managera (Pokyny pro Security
managera PALASINO#ISMS 004).

VSechny dokumenty ohledné bezpecnosti informaci jsou pfistupné v databazi firemni dokumentace.

2.2.Prezkoumani politiky bezpeénosti informaci

Obsah, uplnost a aktualnost stejné jako uginnost a efektivnost stavajici verze politiky jsou pravidelné
revidovany (minimalné jednou ro€né) — toto je v kompetenci IT Security Managera.

Kazda zména v organizaci bezpec€nosti informaci nebo v informacnich aktivech, kazdy vazny
bezpec&nostni incident a nové vyznamné zranitelnosti vedou k revizi a pfipadné k aktualizaci této
politiky.

VeSkeré zmény nebo rozSifeni této smérnice musi byt projednany s IT Security Managerem
a schvaleny vedenim PALASINO.
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3. Rizeni bezpeénosti informaci

3.1. Koordinace bezpecnosti informaci

Vedeni PALASINO ustanovilo roli IT Security Managera, jehoZ cilem je koordinovat aktivity v oblasti
bezpec&nosti informaci. Ma povinnost podporovat, rozvijet a udrzovat politiky bezpe&nosti informaci v
praxi. IT Security Manager pfipravuje relevantni podklady pro jednani a rozhodovani vedeni
PALASINO.

3.2.Prifazeni odpovédnosti v oblasti bezpec¢nosti informaci

Odpovédnosti za zpracovani informaci a provoz informacniho systému musi byt jasné stanoveny
a dokumentovany.
Management PALASINO

Vedeni PALASINO deklaruje svou vuli a pozitivni pFistup k feSeni bezpecnosti informaci. Realizace
politiky bezpecnosti informaci je zakotvena v odpovédnosti managementu, ktery ma pro tento ucel
svéfené pravomoci. Vedeni PALASINO vytvafi podminky pro tuto ¢innost a poskytuje zdroje potfebné
pro realizaci obsahu a cill politiky bezpeénosti informaci.

Bezpelnostni forum (CARCOM)

Minimalné 2x ro¢né se schazi bezpe€nostni forum PALASINO sestavajici z pfisluSnych lidi
odpovédnych za napliovani pozadavkl bezpecénosti informaci.

Cleny bezpe&nostniho féra jsou: Director of Operation, Managing Director, Director HRA&F, Head of
IT (ICT Manager ), IT Security Manager, Audit Manager, Compliance Manager, System Manager,
Head of Marketing , Regionalni financni Feditel.

Odpovédnosti:

e Diskutuje klicové iniciativy (nova rizika firmy) v oblasti bezpecnosti ICT a navrhuje feseni
ke schvéleni vedenim PALASINO.

e Koordinuje a reviduje ¢innosti v oblasti plnéni stanovenych cild.

e Posuzuje relevantnost a pfimérenost politik v oblasti bezpecénosti informaci a souvisejici
dokumentace.

e  Vytvari 1x ro¢né zpravu o bezpecnosti informaci v PALASINO, ktera je zaloZena na rizicich.

e Vytvari zapisy z jedndni bezpecnostniho féra.

e Minimalné 1x rocné posila zapisy z jednani bezpecnostniho féra a vyrocni zpravu
bezpecnosti informaci k rukdm vedeni PALASINO.

Nese kone¢nou odpovédnost za to, Ze je bezpelnost informaci spravné fizena.

IT Security Manager
Ukolem security manazera je Fidit bezpe&nost informaci ve firmé& PALASINO.
Odpovédnosti jsou podrobné popsany v bezpeénostni pfiru¢ce Pokyny pro IT Security Managera.
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Liniovy management

Je povinen zajistit, aby podfizeni zaméstnanci byli dobfe informovani a Skoleni. Déle je povinen
zajistit spolupraci pfi feSeni bezpecénosti informaci v jejich rozsahu a podporu pribézného sledovani
bezpec€nosti informaci.

Pracovnici ICT

Poskytuji kompletni dokumentaci sité¢, HW a evidenci SW licenci. Vykonavaji spravu v jejich gesci
(sit, pracovni stanice, servery, zalohovani, vedeni uzivatelskych uétu, HW udrzba, udrzba operaéniho
systému a antivirova ochranu). Spravce aplikaci stanovuje bezpe¢nostni mechanismy k ochrané
informacnich aktiv v souladu s pfidélenou tfidou klasifikace informaci. Jsou zodpovédni za vynuceni
zabezpeceni aplikaci a a operacnich systému DalSi informace naleznete v Administratorské
priruéce bezpecnosti informaci.

Vlastnik aktiv

Vlastnik aktiv je odpovédny za definici zpusobu zpracovani informaci, jejichz je vlastnikem, a to tak,
ze definuje zpusob ukladani informaci, jejich klasifikaci a definuje bezpecénostni pozadavky
na ochranu svéfenych aktiv.

Uzivatel - zaméstnanec

VSichni zaméstnanci jsou v ramci svych kompetenci odpovédni za dodrzovani predpist
pro bezpecnosti informaci. Detailni informace naleznete v Uzivatelské prirucce bezpecnosti
informaci.

Externi — tfeti strana

V pripadé pfistupu tfeti strany k informacim nebo informaénim systémim spole¢nosti, osoba,
ktera zaméstnava nebo fidi vztah se tfeti stranou, musi zajistit, Ze zaméstnanci této tfeti strany jsou
informovani, pouceni, proskoleni a zavazani dodrzovanim bezpecénostnich pfedpist PALASINO.

Pro kazdy pfistup externi firmy k IS PALASINO musi existovat platny kontrakt. Pfi sjednavani sluzeb
externi firmy musi byt posouzena a stanovena mira rizika spojena s pfistupem tfeti strany do IS
PALASINO.

VSechny pozadavky bezpec€nosti informaci musi byt soucasti smluvnich ujednani (pfip. NDA)
se tfetimi stranami. Smlouvy musi byt schvaleny a oboustranné podepsany dfive, nez treti strana
obdrzi pfFistup k aktivim PALASINO. PFistup externistd musi byt strikiné omezen na nezbytné nutny
rozsah, ktery je potfebny pro pinéni sjednanych sluzeb a zavazku. Pristup externistll mlze byt
monitorovan zejména tehdy, pokud tfeti strana pouziva dal$i subdodavatele. Tyto smlouvy (zejména
pak vzor NDA) musi byt pravidelné pfezkoumavany, coz je v kompetenci IT Security Managera.
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4. Sprava aktiv

4.1.ldentifikace aktiv

VSechna relevantni aktiva musi byt identifikovana. Aktiva (SW, HW, sluZby, data, informace atd.) maji
pro organizaci PALASINO hodnotu, a proto vyZaduji odpovidajici ochranu.

Klasifikace aktiv:
e fyzicka aktiva;
e aplikacni a programova aktiva;
e informacni a datova aktiva;
e lidské zdroje, know-how;
o sluzby.

4.2.Vlastnictvi aktiv a rizik

Pro kazdé z téchto aktiv je v seznamu aktiv definovan vlastnik (definovany vlastnik je osoba, ktera je
zodpovédna za konkrétni organizacni jednotku PALASINO). Vlastnik je odpovédny za:

e stanoveni Urovné potiebné ochrany a odpovidajici ochranné mechanismy, véetné
pfistupovych prav (fyzicky a logicky pfistup);

e ohodnoceni rizik aktiva;

e urceni vlastnika rizika, ktery je odpovédny za realizaci ochrannych mechanism;

e platnost realizovanych ochrannych mechanismu i v dobé, kdy je aktivni prace s aktivem
jiz ukoncena (napf. informace maji nadale nastavena adekvatni pfistupova prava
i v archivu, mimo aktivni systém).

4.3.Informacni aktiva

Kazdé informacni aktivum je posuzovano a hodnoceno z hlediska dulezitosti a citlivosti. Cilem tohoto
hodnoceni je stanoveni priorit nezbytnych pro definici pozadavki( na ochranu a obnovu aktiv v pfipadé
nouze.

Definice a hodnoceni informacnich aktiv je vychozim krokem pro analyzu rizik. Vyhodnoceni
a stanoveni priorit obnovy je definovano vlastnikem informaéniho aktiva.
Odpoveédnost za informacni aktiva je rozdélena do nékolika oblasti:

e |T Security Manager navrhuje pridéleni aktiva a na zakladé schvaleni CARCOM a BOD
pridéluje aktiva jejich prislusnym vlastnikiim.

¢ Identifikace, klasifikace a hodnoceni informacnich aktiv jsou v plsobnosti jejich vlastnika
(vlastnik aktiva miZe prenést odpovédnost na svého zastupce a ustanovit jej vlastnikem
rizika spojeného s aktivem).

e Bezpecnostni férum stanovuje bezpeénostni mechanismy na ochranu informacnich aktiv
adekvatné pridélené klasifikaci informaci.

e Vlastnik rizika je odpovédny za realizaci bezpecnostnich ochrannych mechanismd.
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U kazdého informacniho aktiva IS je definovan vlastnik, ktery je odpovédny za jeho Fizeni.
Vlastnikem aktiv nebo definované skupiny informacnich aktiv v ramci ICT oddéleni je obvykle vedouci
zameéstnanec, v ramci jehoZ odpovédnosti je sprava aktiva v ramci IS. Tj. vlastnikem aktiva, o které
se stara napf. programator je Manager ICT — ten vS8ak muUZe vlastnictvi aktiva delegovat na
Systémového technika apod. Systémovy technik je pak ustanoven vlastnikem rizika napf. ztraty dat
a provadi bezpe€nostni ochranny mechanismus, ktery spociva v zalohovani dat.
Vlastnik informacnich aktiv je zodpovédny za:
Posouzeni a stanoveni hodnot a priorit informacnich aktiv nebo klasifikaci informacénich aktiv v
ramci vlastni pravomoci.
Stanoveni pozadavkl na ochranu aktiv IS (Ih(ity pro zajisténi kontinuity, poZzadavky na
zalohovani atd.).
Management informaénich aktiv IS (pravidla pro udrzbu a kontrolu, pfesnost a Uplnost,
oznaCovani, vymény aktiv) v souladu s definovanymi pravidly.
Vymaz dat je provadén v souladu s relevantni legislativou (napf. ZHH 2 roky pro kamerové
zaznamy), data ve fyzické podobé jsou likvidovana dle Spisového a skartacniho fadu OPS
65. Maskovani dat se vyuziva napfiklad pro nasledujici situace: Hra¢sky ID (HID) nebo
maskovani v reportech MF.
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5. Politika mobilnich zarizeni

Politika pouzivani mobilnich zafizeni je platna pro firemni zafizeni i pro soukroma zafizeni (BYOD).

Z pohledu evidence majetku, spravy a zabezpeleni v€etné pfidélovani je cela oblast detailné
popsana v nasledujicich internich smérnicich: SOP#: ADM 26, SOP#: ADM 37,

postup pfi pridélovani mobilnich zafizeni

spravu a dokumentaci o pfidélenych mobilnich zafizenich a sim kartach
zabezpeceni mobilnich firemnich zafizeni a ochrana osobnich Udajl
ztrata, kradez zatizeni, zablokovani zafizeni, pfevod sim

typ, hodnoty zafizeni dle jednotivych pozic ve spolecnosti

limity pro maximalni vyuctovani zvlastni pokyny
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6. Z pohledu bezpeénostnich opatireni je oblast popsana
v Uzivatelské priruéce bezpeénosti informaci.Klasifikace
informaci

U vSech aktiv provede pfislusny vlastnik ohodnoceni jejich diivérnosti, integrity a dostupnosti.
Vysledna hodnota je podkladem Analyzy rizik, ktera stanovuje adekvatni zplsob ochrany aktiv
dle vyslednych rizik.

Pro zavedeni klasifikace pro vS8echna média obsahujici informace (napf. databaze, servery,
pamétova média, v sitich, na papife, pfenos mluveného slova), je zapotfebi tyto zplsoby nakladani
s informacemi také tfeba vzit v Uvahu pro stanoveni pravidel pro klasifikaci informaci.

V ramci PALASINO jsou k oznacovani odpovidajiciho stupné klasifikace informaci pouzivany
informacni Stitky (popisky, metadata). Oznacovani je povinné pro kazdého autora informaci.

V ramci ochrany dat byla zavedena technologie ochrany dat prostfednictvim technologie Microsoft
Purview Information Protection (MIP) a Data Loss Prevention (DLP). Tato technologie umoznila
nastavit a zavést jednotnou klasifikaci informaci a odpovidajici strukturu Stitka citlivosti (MIP
labels), které umoznili umérné klasifikovat a chranit dokumenty podle Urovné citlivosti a dlvérnosti.
Zavedenim DLP zasad je automatizované zajiStovana prevence neautorizovanych pfenosu nebo
sdileni citlivych informaci napFi¢ organizaci i pfi externi komunikaci. Dale nam tato technologie
umoznila tajistit centralizované monitorovani, auditovani a reporting incidentl souvisejicich s
unikem nebo nedovolenou manipulaci s citlivymi daty.

Kategorizace vSech informaci je zaloZzena na nize stanovené zakladni klasifika¢ni stupnici. Tato
stupnice je dale rozs$ifena pro stitky v ramci ochrany dokument( DLP.

Verejné udaje

Terminem ,vefejné Udaje” jsou oznalovana data, kter& mohou byt zvefejnéna, aniz by jejich
uvefejnéni mélo na organizaci negativni dopad. Tato data mohou byt vefejné vynasena (elektronicky
i v papirové podobg) z prostfedi organizace, Sifena po internetu, elektronickou postou apod.

Vefejné udaje nepodléhaji pozadavkim na ochranu pfed nepovolanym pfistupem. Tim vSak nejsou
dotéeny pozadavky na ochranu téchto dat pfed poSkozenim, zni¢enim ¢&i Umyslnou zménou,
coz by ovlivnilo jejich integritu, pfipadné mélo za nasledek jejich nedostupnost. Vefejné udaje

Informace mohou byt pfijimany odkudkoliv.
Informace mohou byt pfedany komukoliv.
Neni pozadovana zadna ochrana informace.

Vefejné Udaje: data zvefejnéna na webovych strankach PALASINO, marketingové prezentace
spole¢nosti, reklamni materialy a nevyplnéné formulare (klienti, uchazeci o zaméstnani apod.)

Bez oznaéeni - vefejné informace jsou pouze vysSe vyétem uvedené

Interni udaje

Dalsi kategorii identifikovanych dat zpracovavanych v IS PALASINO jsou udaje, které jsou pFistupné
v§em zaméstnanclm organizace, ale nejedna se o verejné udaje.

Informace sméji ziskat pouze zaméstnanci PALASINO.
Informace mohou byt pfedany pouze zaméstnancim PALASINO.
Je poZadovana ochrana proti externimu pfistupu k informacim.
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Pfiklady: vnitfni pfedpisy, interni katalog, ceniky, pracovni postupy, poptavky
Tyto udaje jsou bez oznacéeni

Chranéné udaje

Chranéné udaje predstavuji kategorii identifikovanych dat zpracovavanych v IS PALASINO, které
mohou byt snadno zneuzity ku prospéchu (finanénimu, hmotnému aj.) osobou, ktera k nim muize
pfistupovat opravnéné i neopravnéné (zevnitf organizace i zvenci). Tyto udaje nejsou verejné. Jsou
urc¢eny pouze vybranym skupinam uzivatelt a podléhaji ochrané pfed neopravnénym pfistupem.

Jedna se napfiklad o:
osobni udaje,
udaje obchodniho tajemstvi,
Udaje chranéné zakonem o kybernetické bezpeénosti v platném znéni,
divérné a utajované informace vazané smluvnim zaji§ténim pfi praci u zakaznikd,
mzdové udaje;
finanéni udaje;
apod.

Chranéné informace jsou uvnitf organizace distribuovany prostfednictvim intranetu a elektronické
posty s omezenym pfistupem uzivatelu.

V pfipadé existence chranénych informaci ve fyzické podobé se musi oznacit prostory “Sensitivity
level —C”.

SENSITIVITY LEVEL

VE

Dokumenty v elektronické formé& jsou oznaCovany jejich vlastnikem a déle prostfedky informacniho
systému M365.

S jakymikoli neoznaéenymi informacemi PALASINO musi byt vzdy zachazeno jako
s internimi.

Technické vlastnosti podnikovych systému, napf. funkce e-mailovych systému (napf. Sifrovani,
prevence presmeérovani, oznacovani) jsou pouzivany pro podporu implementace odpovidajicich
opatreni vyplyvajicich z konkrétni urovné klasifikace informaci.
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7. ldentifikace a klasifikace citlivych dat v ramci systému
DLP

Na zakladé analyzy a stanovené kategorizace typ citlivych informaci dle internich a regulatornich
pozadavk( s vyuzitim funkcionalit Microsoft Purview pro automatickou identifikaci citlivych dat
(Sensitive Information Types) byla definovana klasifikaéni stupnice a implementovana odpovidajici
sada §titka (labels) citlivosti, které umozniuji pfesné klasifikovat data dle urovné divérnosti:
Klasifikace Public
7.1, Odpovidajicf stitek citlivosti Public
Klasifikace /nternal
7.2. Odpovidajici stitek citlivosti /nternal
Klasifikace Confidential
7.3. Odpovidajici stitky citlivosti dle Ucelu pouziti:
7.3.1. Confidential / General Use
7.3.2. Confidential / Finance
7.3.3. Confidential / Compliance
7.3.4. Confidential / HR
7.3.5 Confidential / External (no protection)
Klasifikace Highly Confidential
7.4. Odpovidajici stitky citlivosti dle Ucelu pouziti:
74.1. Highly Confidential / User Defined
74.2. Highly Confidential / BOD

Zmény nastaveni opravnéni uzivatel(l u §titka aplikujicich na obsah ochranu Sifrovanim stejné jako
zmény v Elenstvi ve skupinach uzivatell, kterym jsou Stitky publikovany, probihaji v ramci fizenych
internich procesu organizace.

Aplikace klasifika¢nich §titk( probiha primarné ru¢né uzivateli.

Kazdy novy nativhé podporovany dokument (Office, PDF) ma automaticky pfifazen §titek Internal. Je
na zvazeni uzivatele, zda automaticky pfifazeny Stitek odpovida skutec¢né klasifikaci
dokumentu nebo je potfeba klasifikaci snizit nebo zvysit.

Aplikace $titk(l je vynucovana pro dokumenty. Tzn. dokument nelze ulozit bez aplikovaného Stitku.
Aplikace §titkd neni vynucovana pro emaily.

Pfipadné snizeni klasifikace dokumentu vyzaduje od uzivatele zdUvodnéni, které je nasledné
soucasti auditniho logu o operaci.

Opatieni k nakladani s chranénymi informacemi

e Prodiskusi o chranénych informacich zvolit takové prostory, kde je obtizné rozhovor
odposlouchavat.

e Chranéné informace nenechdvat jako odkaz v hlasové schrance.

e  Pfi predavani chranénych informaci (nezavisle na zpUtsobu) je povinnosti toho, kdo
informaci predavd, ovéfit identitu prijemce informace a jeho opravnéni k této informaci, a
zajistit, aby k informaci neméli ptistup neopravnéné osoby.

e Davat si pozor na techniky socidlniho inZenyrstvi a neposkytovat chranéné informace
osobam, o jejichz identité, opravnéni pro pristup k informacim nebo divodu Zadosti
o informace existuji jakékoliv pochybnosti.
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chranéné informace tretich stran chranit stejnym zplsobem jako chranéné informace
PALASINO.

PFistup tfetich stran k chranénym informacim spolec¢nosti je mozny jen po uzavieni
dohody o mi¢enlivosti (NDA), respektive po nastaveni technickych / organizacnich pravidel
na ochranu téchto informaci.

Pfendaseni chranénych informaci na pocitace mimo fizeni spolecnosti za ucelem jejich
dalsiho zpracovani (typicky dokonceni prace na domacim / soukromém pocitaci pres
vikend apod.) pomoci USB médii, soukromé emailové schranky, resp. Jinym zptsobem
neni povoleno — informace spolecnosti Ize zpracovavat pouze na zafizenich ve spravé
spolecnosti.

Ztratu nebo kradez dokumentd, datovych médii, mobilnich telefon( a notebook
obsahujici chranéna data je pracovnik povinen neprodlené hlasit nadfizenému
pracovnikovi.
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8. Bezpecnost lidskych zdroju

Pravidla a pracovni podminky (napf. pracovni smlouvy, pracovni predpisy, pracovni instrukce)
definuji odpovédnost jednotlivych zaméstnanc(i za bezpeénost informaci.

Jsou specifikovany a realizovany faze pokryvajici obdobi celého pracovniho poméru (pfed / b&hem /
zména / ukonéeni).

8.1.Pred uzavienim pracovni smlouvy

Informace tykajici se potencialniho zaméstnance jsou shromazdovany a ovéfovany definovanym
standardizovanym HR procesem.

VSichni budouci zaméstnanci budou v ramci pfijimaciho Fizeni provéfeni personalisty. Ovéfeny
budou:

reference z pfedchozich zaméstnani a pfipadné osobni hodnoceni dle potieby,
pisemné doklady o ziskané kvalifikaci, je-li pro danou pracovni pozici pozadovana,
vypis z rejstfiku trestd.

Prislusna povinna Skoleni pro nové zaméstnance jsou definovana, provadéna a zaznamy jsou
shromazdovany.

Kazdy novy zaméstnanec je seznamen s PALASINO pravidly (napf. interni pfedpisy, UZivatelska
pfiru¢ka bezpecnosti informaci) a podepisuje dokument o seznameni s internimi pfedpisy a pravidly
zachazeni s informacemi a doklady.

Ustanoveni tykajici se mil€enlivosti a autorskych prav musi byt souc€asti vSech smluv o obchodnim
zastoupeni a smluv se zaméstnanci tfetich stran.

Je nutné vyplnit ,Zadost o pfidéleni pristupové karty* a pfipadné i zaloZeni nového uZivatele systému.
Pro pfipad vydani zaru¢eného elektronického podpisu zaméstnanci, ktery ma pravo jednat za firmu
vuci organam statni spravy v pfedem definovanych oblastech je nutné provést veskeré ukony a kroky
v souladu s interni procedurou ADM 38 IT - Vydavani zaruéenych a nezaru¢enych elektronickych
podpist.

8.2.Béhem pracovniho poméru

Kazdy zaméstnanec PALASINO si musi byt zcela védom a je povinen:

dodrzovat stanovené zasady pfi manipulaci s informacemi, které vlastni nebo mu byly svéfeny
ze strany PALASINO, a to v jakékoliv podobég;

dodrzovat interni pfedpisy a nafizeni ohledné nakladani s informacemi a dokumenty;
byt v souladu s vnitinimi pfedpisy.

Vy8e uvedeny zavazek v souladu se sou€asnymi politikami je zavazny pro vSechny zaméstnance
PALASINO.
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Nedodrzeni Politiky bezpecénosti informaci a souvisejici dokumentace maze vést k disciplinarnimu
fizeni.

Program Skoleni bezpec€nosti informaci
Pfedtim, nez uzivatel ziska pfistup k informacim a / nebo informacénim a komunikaénim systémum,
je povinen jeho pfimy nadfizeny (vedouci oddéleni) zajistit vhodné Skoleni, pokyny, vysvétleni,
informace, aby:
uzivatel si byl védom bezpecnostnich hrozeb a rizik, jakoz i mechanismu pro prevenci moznych
bezpelnostnich chyb a znal svou vlastni zodpovédnost v této souvislosti;
uzivatel byl schopen odborné zpracovavat informace a pouzivat systémy v souladu se vSemi
platnymi pfedpisy.

Skoleni o bezpeénosti informaci ma za ukol vzdélavani zaméstnanct v t&chto oblastech:

vhodné pouziti, ochrana a bezpec¢nost informaci;

individualni odpovédnost a prabézné ¢innosti nutné k ochrané davérnosti, integrity a dostupnosti
informacnich aktiv, zdroju a systému( proti neautorizovanému pfistupu, pouziti, zneuziti,
zverejnéni, zni€eni, zména nebo zniceni;

spravné vyuzivani informacnich aktiv, zdroju a systém (logické postupy, politika hesel, politika
internetu, e-mailova politika, Sifrovani, Skodlivy software a nelegalni software);

znalost bezpecnostnich hrozeb a zplsobu nakladani s informacemi;

organizace bezpecnosti informaci;

pochopeni politiky bezpe&nosti informaci, pinéni kontrol, vnitfnich auditli a napravnych
opatreni.

Material o Skoleni bezpecnosti informaci je k dispozici na intranetu PALASINO a u IT Security
Managera. Odkaz: https://twhe.sharepoint.com/ppm/TWHE%20SOPs/Forms/Allltems.aspx

Skoleni bezpeénosti informaci musi povinné absolvovat kazdy zaméstnanec PALASINO nebo
dodavatel s pridélenym pfistupem k PALASINO aktivim — informacim nebo informaénim systémdm
(NEON apod.).

O veskeré zménach v procedurach a informace o nové vydanych procedurach je zasilano vSem, ktefi
maji pfistup k emailovému ucétu prostiednictvim RSS odkazu a emailového odkazu. Pro
zameéstnance bez pfistupu k emailovému UG¢tu jsou informace o zménach vyvéSovany na
zameéstnaneckych nasténkach nebo prostfednictvim internich facebook upozornéni. Pokud dojde
k vyznamné zméné a doplnéni, je procedura znovu proskolena pfes systém Edunio.

Disciplinarni fizeni
Ackoli Ize obecné predpokladat, ze vSichni zaméstnanci PALASINO jsou na dostateéné moralni
urovni, maji odpovidajici Skoleni o bezpecnosti informaci a jsou si védomi své spoluodpovédnosti
za ochranu informaci a aktiv, jsou pro uc€ely disciplinarniho Fizeni, zejména jako preventivni opatfeni,
stanoveny sankce.

Zneuziti pocitaovych, e-mailovych systému nebo pocitacové sité poskytnutych spoleénosti

v rozporu se zakonem nebo firemnimi postupy povede k disciplinarnimu fizeni, v€etné rozvazani
pracovniho poméru a naslednymi pravnimi kroky na ochranu spole¢nosti a zaméstnanca.
Zaméstnanci mohou zaroven nést osobni odpovédnost za jakékoliv poruseni tohoto postupu.
Sankcemi se tresta nedbalost nebo Umysiné poruseni bezpecénostnich predpisu.

Sankce jsou uplatiovany v souladu s pravni Upravou v pfipadé poruseni povinnosti vyplyvajicich
z pravnich predpisu vztahujicich se k vykonavané praci, véetné predpist bezpecnosti informaci,
ze strany uzivatele na zakladé posouzeni zavaznosti a miry zavinéni ur€itého rizika nebo rozsahu
dopadu a dusledkl bezpecénostnich incidentl zplsobenych porusenim politiky bezpeénosti informaci.
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Tyto sankce mohou byt napfiklad:

zmeéna nebo zruseni pfistupovych prav do informaéniho systému, popf. k informacim jako aktivu
obecng;

vypovéd ze strany zaméstnavatele;
pravni sankce;
trestni oznameni.

PALASINO si vyhrazuje pravo kontrolovat a monitorovat dodrzovani firemnich pfedpist a vhodné
reagovat na naruseni bezpec€nostni politiky a zneuzivani s ohledem na pfislusné pravni a obchodni
zakony v soucasné platnosti. Za timto ucelem mulze byt na pokyn vedeni spole¢nosti, pfip.
bezpecnostniho fora kontrolovana i emailova komunikace zaméstnancl zasilana prostfednictvim
firemni emailové schranky v souladu s § 316 Zakoniku prace.

Toto pravo zaméstnavatele je popsano v pracovnich pfedpisech, pracovnich smlouvach a jinych
podobnych dohodach. Navic mlze poruseni pravnich predpisu, ve vztahu k bezpecnosti informaci,
také vést k trestnimu stihani.

Jedna se zejména o tyto trestné Ciny dle Trestniho zakoniku (zakon €. 40/2009 Sb.)
e §230- Neopravnény pfistup k pocitacovému systému a nosici informaci
e §231 - Opatfeni a prechovavani pfistupového zafizeni a hesla k pocitacovému systému
a jinych takovych dat
e §232-Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zdsah
do vybaveni pocitace z nedbalosti

8.3.Ukonceni nebo zména pracovniho poméru

Ukoné&eni poméru - odpovédnosti

Pro ukonéeni pracovniho poméru je vystaven EXIT FORM a jsou informovani zodpovédni
zameéstnanci pro doplnéni Udaji o ukon&eni pfistupll a vraceni aktiv spole¢nosti. Vedouci
zameéstnanec informuje ICT oddéleni bez prodleni, pokud jde o jakékoliv skon€eni pracovniho
pomeéru nebo zménu pozice zaméstnance (zrusSeni uzivatele).

Odstranéni pfistupovych prav

Zadost o zrudeni pFistupovych prav a pfistupové karty musi byt vyplnéna pro realizaci v ramci
vystaveného EXIT FORM personalnim oddélenim. O existenci EXIT FORM je ICT oddéleni
informovano odkazem v HelpDesk zaslanim zalozeni Exit Form se jménem a osobnim cCislem
zaméstnance na email exitform@helpdeskmail.PALASINO.cz. ICT oddéleni odebere vsechna
pfistupova prava odchazejiciho zaméstnance a zapiSe realizaci do EXIT FORM. Proces ukon&eni
pracovniho poméru ¢&i preruSeni vykonu prace z ddvodu napfiklad nastupu na matefskou Ci
rodicovskou dovolenou nebo pfi dlouhodobéjSim pferuseni pracovniho vykonu vede k odebrani
pfistupovych prav, pfipadné k pfesmérovani emailové posty na urcitou dobu.

Zadost o zru$eni pFistupovych prav a pristupové karty musi byt vyplnéna pro realizaci v ramci
vystaveného formulafe EXIT FORM personalnim oddélenim. O existenci EXIT FORM je ICT oddéleni
informovano automaticky odkazem v ICT HelpDesku poté co je soubor personalnim oddélenim ve
formatu nazvu souboru "Exit Card JmenoPrijmeni OSCislo" nahran na SharePoint nebo do lokalné
synchronizované SharePoint slozky. ICT oddéleni nasledné odebere vSechna pfistupova prava
odchazejiciho zaméstnance a zapiSe realizaci do EXIT FORM. Proces ukongeni pracovniho poméru
¢i pferuseni vykonu prace z divodu napfiklad nastupu na matefskou &i rodi¢ovskou dovolenou nebo
pfi dlouhodobéjSim pferusSeni pracovniho vykonu vede k odebrani pfistupovych prav, pfipadné k
pfesmérovani emailové posty na urcitou dobu.
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Navraceni aktiv

Odchazejici zaméstnanci jsou povinni vratit veSkera aktiva (napf. HW — pocitace, mobilni telefon,
pFistupové karty, kreditni karty, kli¢e, Fido kli¢e, tokeny atd.), ktera ziskali (dle seznamu) v priibéhu
své &innosti na pfislusné oddéleni, ze kterého je obdrzeli. Toto je sou€ast EXIT FORM.
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9. Fyzicka a environmentalni bezpeénost

9.1.Chranéné oblasti

Informace a systémy se zvySenymi bezpednostnimi poZzadavky musi byt umistény v oddélenych
prostfedich, ktera jsou oznacovana jako "chranéné oblasti" na zakladé stanovené klasifikace aktiv.

Jednotliva oddéleni (HR oblast, finanéni, ICT, atd.) vyuzivaji uzam&ené skifiné a uzamdené kancelafre
pro ukladani zabezpecenych informaci v rezimu ,,Sensitivity level - C*. ICT oddé&leni dale pouzivaji
prostfedky pro produkéni a testovaci prostfedi tj. pro servery v serverové mistnosti, pro ICT
infrastrukturu - serverovna, rackové skfing, ulozné prostory pro hardware a software.

SENSITIVITY LEVEL

(%) PALASINOG

Chranéné oblasti jsou rozdéleny do nasledujicich kategorii:
prostory vefejné pfistupné;
interni prostory za vstupnimi dvefmi, recepcemi;

prostory s dodateCnym zabezpeCenim nad ramec internich prostor (serverovny, rozvodny
energif).

9.2.Fyzické vstupni kontroly

Pridéleni fyzickych prFistupovych prav k chranéné oblasti je regulovano a dokumentovano.
Definované fyzické vstupni kontroly (napf. kli€ovy reZzim budov, mistnosti, skfini pro klasifikovana
data) musi byt dokumentovany.

Fyzicky pfistup k zabezpeCené oblasti je omezen pouze na opravnéné osoby s ohledem na potfebu
nouzového vstupu (napf. slozky IZS).

Ovérovaci média (klie, pFistupové kdédy EZS) jsou zdokumentovana a pravidelné pfezkoumavana.

Zvlastni pravidla pro navstévniky jsou implementovana pomoci téchto kontrol:
doprovod odpovédného zaméstnance PALASINO nebo vazaného externiho pracovnika;
omezeni moznosti pohybu je dano perimetrem chranéné oblasti.
Hraci — viz pokyny v ramci Herniho planu a Navstévniho fadu provozoven.
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9.3.Ochrana pred vnéjsimi hrozbami a prostredi

Je k dispozici systém EZS, ktery musi byt vhodné umistén a pravidelné kontrolovan.

Je realizovano UPS zalohovani a NZ-dieselagregat pro servery, které je dokumentovano a pravidelné
kontrolovano.

ZaloZni média s daty PALASINO jsou uklddana na bezpecné misto dle definovaného scénare.
Klimatizace musi byt pravidelné servisovana.

Dalsi informace v PALASINO # 002 ISMS Administratorské prirucce bezpeénosti informaci.
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10. Bezpeénost komunikaci a provozu

10.1. Provozni postupy a odpovédnosti

VSechny hlavni provozni procesy, které jsou zajiStovany pomoci informacnich a komunikacnich
technologii, musi byt identifikovany, dokumentovany a fizeny tak, aby byla zajisténa jak bezpecnost,
tak kontinuita téchto procesu.

10.2. Management zmén

Provadéni zmén musi byt kontrolovano pomoci formalnich postupu fizeni zmén a je realizovano
systémem Helpdesk a PALASINO SharePoint na dokumenta¢nim serveru.

Postupy pro kontrolu zmén jsou zdokumentovany a prosazovany s cilem minimalizovat poSkozeni
informacnich systému. Zavadéni novych systému a vyznamnych zmén do stavajicich systému
podléha formalnimu procesu dokumentace, specifikace, testovani, fizeni kvality a Fizené
implementace schvalenych zmén.

10.3. Oddéleni povinnosti

Rozdéleni povinnosti je metoda pro snizeni rizika nahodného nebo umysiného zneuZiti systému.
Je tfeba dbat na to, ze zadny ¢lovék nemlze ménit, pouzivat nebo mit pfistup k aktivim bez povoleni
nebo povéreni.

Povinnosti a oblasti pusobnosti jsou oddéleny, aby se snizily pfilezitosti k neopravnéné
nebo neumysiné zméné nebo zneuZiti aktiv organizace.

K tomuto ucelu je vyuzivano sledovani aktivit, auditi a dohled nad Fizenim.
Bezpecnostni audit zdstava nezavisly — oddéleny od procesu spravy aktiv.

Oddéleni povinnosti je popsano v  PALASINO # 002 ISMS Administratorské prirucce
bezpecnosti informaci.

10.4. Oddéleni vyvoje, testovani a provoznich zarizeni

Vyvoj, testovani a provoz ICT zafizeni je oddélen tak, aby se sniZilo riziko neopravné&ného pfistupu
nebo zmény operaéniho systému, riziko nahodné zmény nebo neopravnéného pfistupu k datim
PALASINO.

Mély by byt uréeny jednotlivé urovné oddéleni roli na operaéni, testovaci a vyvojove, coz je nezbytné
k zabranéni provoznich probléma, a meély by byt provadény vhodné kontroly.

Servery pro vyvoj jsou fyzicky oddéleny od provozu.
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10.5. . Ochrana proti skodlivému kédu

Kontrola proti $kodlivému kédu
S cilem zajistit odpovidajici ochranu proti malware (napf. viry) v ramci spole¢nosti jsou definovana
a implementovana nasledujici opatfeni:

Systémy ICT nejsou v defaultni konfiguraci.

Odpovidajici anti-malware SW je instalovan a pravidelné aktualizovan na emailovych serverech,
pracovnich stanic a vstupni brané do sité PALASINO.

Musi byt instalovany relevantni zaplaty pro operaéni systémy a veSkery software nainstalovany
na vS8ech pracovnich stanicich, serverech a dalSich systémech.

Musi byt provadéno pravidelné testovani proti vyskytu malware v€etné evidence.
Nedodrzeni opatifeni vede ke vzniku bezpe&nostniho incidentu a k napravnym opatfenim.

VSichni uZivatelé a spravci ICT PALASINO postupuji podle pokynu popsanych v Uzivatelské
pfiruéce bezpeénosti informaci nebo Administratorské priruéce bezpeénosti informaci.

10.6. Elektronické zasilani zprav pouzitim internetu

Pro pracovni Gcely musi byt pouzity pouze e-mailové systémy a datova schranka PALASINO,
poskytované spolec¢nosti PALASINO. Pro soukromé ucely neni e-mailovy systém zaméstnancim
PALASINO poskytovan.

Musi byt dodrzovana nafizeni tykajici se Sifeni informaci, v€etné pouziti vhodnych technik Sifrovani
klasifikovanych informaci (chranéné) pfipadné pouziti zasilani prostfednictvim zabezpe€enych
UlozZidt v rdmci systému PALASINO.

Vice informaci v PALASINO # 001 ISMS Uzivatelské priruc¢ce bezpeénosti informaci nebo
PALASINO # 002 ISMS Administratorské prirucce bezpecnosti informaci.

10.7. Zalohovani

Aby byla zaru€ena dostupnost informaci a ICT systéml, je proces zalohovani feSen na dvoji Urovni
— uZivatel a spravce ICT.
Uzivatel je zodpovédny za zalohovani nestandardnich aplikaci a programu lokalné instalovanych
na jeho pracovisti a informaci v ramci jeho individualniho uzivatelského prostfedi. Uzivatelé
jsou seznameni s politikou zalohovani prostfednictvim dokumentu — PALASINO # 001
ISMS Uzivatelska prirucka bezpecnosti informaci.

Zalohovaci predpisy jsou pIné definovany v PALASINO # 002 ISMS Administratorské priruéce
bezpecnosti informaci.

10.8. Monitorovani

Systémy a aplikace se musi v souladu s platnymi pfedpisy (napf. zakony, smérnicemi) monitorovat
dle Planu monitoringu a kontrol
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Neuspésné pokusy o pfihlaseni do vSech systému a k informacim musi byt zaznamenavany. Je-li to
vyZzadovano, konkrétni vlastnik aktiva mize pozadat o zaznamy moznych typu selhani v ramci
systémU v jeho gesci. Logy se zaznamy selhani ¢i zneuziti musi byt pravidelné vyhodnocovany
kvalifikovanou osobou.

Relevantni zaznamy selhani & zneuziti musi systém zaznamenavat automaticky (hardware,
software), nebo pomoci uzivatell, a musi platit:

Zaznamy musi byt analyzovany.
Dle konkrétniho typu zaznamu je zaméstnanec povinen provést napravna opatreni.

Dle konkrétniho typu zaznamu je zaméstnanec povinen provést preventivni opatfeni
po zvladnuti akce napravnych opatfeni.

V8echny komponenty systému, které jsou pfedmétem monitoringu, musi mit synchronizovany ¢as
s ohledem na ¢asové zény a letni ¢as.

Vice informaci v PALASINO # 002 ISMS Administratorské priruéce bezpeénosti informaci.
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11. Rizeni pfistupu

11.1. Politika Fizeni pristupu

Registrace a veskeré nasledné zmény nebo zruseni uzivatele nebo skupiny pfistupl jsou pfedmétem
pFislusnych procesnich predpist. Takové procesy jsou striktné zaloZeny na Zadosti o zfizeni
pristupu. PoZadavek podléha schvaleni pfislusnym viastnikem dat a pfimym nadfizenym uZivatele.
VesSkera evidence udélovani pfistupl do jakéhokoliv firemniho systému nebo zména musi byt
evidovany v IT Helpdesku v sekci “NEON CMS + Access” pro zadosti tykajici se systému NEON a
sekci “Uzivatelské ucty” pro dalSi systémy (pfistup do pocitace, dochazka apod.) VSechny pozadavky
pro resetovani hesla nebo jinych problému tykajici se pfistupu musi byt vyzadany pomoci PALASINO
IT Helpdesk systému. Zmény, které nebudou evidované pres IT Helpdesk nejsou povoleny.

HR/personalista nebo nadfizeny zaméstnance musi informovat IT oddéleni o kazdé zméné

pozice, ktera mize ovlivnit pfistup zaméstnancu do pocitacové sité Spolecnosti. Toto se tyka
pfedevsim ukondeni pracovniho poméru a vystaveni EXIT FORM, ¢i dlouhodobou nepfitomnost,
napfiklad matefska dovolena. VSechny zmény musi byt evidovany pfes IT Helpdesk.

Odebrani pfistupovych prav se provadi ihned po zalozeni EXIT FORM a kdatu odchodu
zaméstnance.

Je zajisténo, Ze aplikace a informace jsou chranény proti neopravnénému pouziti a nezadoucim
pFistuptim.

Bezpelnost a praktické uplathovani postupll jsou prezkoumavany v pravidelnych intervalech,
aby byly v souladu s technickymi a organiza¢nimi zménami.

Pravidelna kontrola jiz pfidélenych pfistupu:

Jednou za Sest mésic(, IT administrator vygeneruje prehled zaméstnancu a jejich pFistupovych
prav pro kritickych pocitaCové systémy a pfeda je k ovéfeni vedoucim pfislusnych oddéleni.
Management of user accounts for access to company resources IT Sprava UZivatelskych Gctd
(ADM 21-02)

Tyto udaje musi byt ovéfeny a schvaleny vedoucim oddéleni do dvou tydnu od obdrZzeni. Email
potvrzujici vysledek kontroly, pfip. spravnost dat archivuje IT administrator jako pfFilohu tasku v
IT helpdesku, aby byl dostupny pro pfipadnou kontrolu Audit oddélenim.

Tyto systémy zahrnuji NEON, SAP, Datové schranky, ELO, BYZNYS.

Vice informaci viz PALASINO # 002 ISMS Administratorska pfirucka bezpec¢nosti informaci.

11.2. Rizeni pristupu k siti

ICT oddéleni poskytuje uzivatellim pFistup do sité. UzZivatelé sité v jakékoli pozici hierarchie IS maji
vzdy pfidélen konkrétni ucet, pfihlaSovaci jméno, opravnéni k pfistupu na pozadovanou uroven
a heslo. Heslo je nutné zménit po prvnim pfihlaSeni. Vzdaleny pfistup zaméstnancu do vnitini sité
spole¢nosti je umoznén prostfednictvim VPN spojeni (vzdy s vynucenou dvoufaktorovou autentizaci).

Vice informaci viz PALASINO # 002A ISMS Administratorska prirucka bezpecnosti informaci.
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11.3. Rizeni pfistupu k operaénim systémiim
Kontrolu pfistupu k operaénim systémim poskytuje systémova sluzba Microsoft Active Directory a
Microsoft365 Entra
Uget spravce systému Ize pouzit pouze pro systémovy management.

Nékteré aplikace pouzivaji vlastni fizeni pFistupu k informacim v nich zpracovavanych.

11.4. Rizeni pristupu k aplikacim

Nékteré aplikace pouzivaji své vlastni fizeni pfistupu (napf. NEON, atd.). Tato aplika¢ni prava mohou
byt v omezené mife v rozporu s nastavenymi politikami pfFistupovych prav k operaCnimu systému,
zejména se zajisténim nékolika-urovhového pfistupu (zejména u klasifikovanych informaci) pro
jednotlivé uzivatele/funkce.

Je doporucéeno vyuzivani spravce hesel napf. Pleasant Password Manager
.Je vyslovné zakazano pro vyjmenované aplikace vyuzivat systém autologon.

- Operacéni systém

- VPN

- VPN zakaznici

- PfihlaSeni na provozni servery pomoci terminalovych sluzeb
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Rizeni fyzického pfistupu

Veskeré nevefejné a verejné prostory kasina, v€éetné serverovnen, ve kterych jsou provozovany
klicové technologie IS Palasino, a kde je mozny pfistup k témto prostfedkiim jsou navrhovany a
usporadany tak, aby splfiovaly nize uvedené doporuené parametry fyzického zabezpedeni.

Pro zajisténi bezpecénosti v serverovnach a kamerovych serverovnach monitorovanych v souladu s
ISO 27001 byla implementovana procedura ADM 39 Kontrola reZimovych pracovist a fizeni fyzického
pfistupu (0427), ktera popisuje procedury a postupy, které zahrnuji fyzické zabezpeceni,
monitorovani a kontrolu pfistupu.

Nize jsou uvedeny klicové kroky a doporuceni pro fyzické umisténi a zabezpeceni.

Prostory se zafizenimi IS Palasino musi leZzet mimo zatopovou oblast tzv. stoleté vody.
Prostory se zatizenimi IS Palasino musi byt nepretrzité fyzicky chranény za pouziti
bezpecnostnich perimetr( (bariéry jako napftiklad zdi atd.).

Vstup do téchto prostor musi byt fizen, tzn. umoZnén pouze oprdvnénym osobam.
Teplota uvnitf mistnosti musi byt zajisténa v rozmezi od 18 °C do 26 °C a nepfretrzité
monitorovana.

Relativni vihkost musi byt v rozmezi 35 % - 65 %.

Mistnost musi byt vybavena zafizenim na ochranu proti Skodam zplisobenym:

pfistupu (0427).

lidskym faktorem.

povétrnostnimi podminkami.

vodou.

pozérem.

prachem — musi byt zajisténa Uklidova sluzba. Zplsob provadéni uklidovych praci
by mél byt zajistén tak, aby probihal v souladu s Politikou bezpeénosti informaci
Palasino.

Zarfizeni musi byt chranéno pred selhanim primarniho napajeni 230V/50Hz
,bezvypadkovymi“ zaloZnimi zdroji napajeni UPS.

Pfrivod elektfiny musi byt samostatné jistény. V misté se predpoklada vyvedeny zemnici
bod pro pfipojeni ochrannych vodica z jednotlivych rackd.

Veskeré ostatni postupy viz procedura ADM 39 Kontrola reZimovych pracovist a fizeni fyzického
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13. Akvizice, vyvoj a udrzba informacnich systému

13.1. Politika bezpeéného vyvoje

Organizace neprovadi vlastni vyvoj, akvizice provozovaného systému NEON. je systematicky Fizena,
jsou provadény testy jednotlivych novych release pfed aplikaci do produkéniho prostredi.

Realizované zmény jsou popsany fizenim zmén a dokumentovany v papirové Servisni knize oprav
NEON..

Bezpecnostni pozadavky na informacni systém stanovuje rovnéz bezpecénostni forum (CARCOM),
které musi byt zapojeno do procesu vybéru a implementace informaénich systéma.

Specifikace informacniho systému.

Vyhodnoceni moznych alternativ (vybérové fizeni).

Funké&ni (technicka) specifikace (v pfipadé dodavatelského vyvoje).
Vysledky pfejimacich testl (v pfipadé dodavatelského vyvoje).
Bezpecnostni dokumentace pfedana do informacniho systému.

Proces bezpeéného vyvoje

Proces bezpecného vyvoje pomaha ICT Manazerovi fesit bezpenostni rizika. Proces je rozdélen do
Styf hlavnich &asti:

Funk&ni a bezpecnostni potieby.

Hrozby a mimofadné udalosti, které mohou mit vliv na systém.

Reseni bezpeénosti vedouci ke snizeni rizik.

Zbytkova rizika.

Systémy zpracovani dat s nutnosti zajisténi jejich integrity (zejména legislativni a jiné zvefejnéné
dokumenty, smlouvy a personalni agenda) musi zahrnovat mechanismy pro provedeni technické
kontroly vstupnich dat a kontrolu pfistupu a provozu, coz je dokumentovano napf. ve Statement of
Work pro NEON systém.

Databazové systémy musi zajistit, Ze vSechny datové zmény udrzuji integritu informaci.
Tam, kde to je relevantni, mize byt pouzita technicka kontrola vystupnich dat.

13.2. Kryptografické kontroly

Sifrovaci systémy a technologie musi byt pouzity k ochrané informaci, které jsou povaZovany
zarizikové (chranéné) a pro které jina feSeni neposkytuji dostate€nou ochranu.

Sifrovani se pouZiva na ochranu chranénych informaci. Kryptograficka FeSeni jsou v PALASINO
standardizovana. — kompletni informace jsou uvedeny v UZivatelské priruéce bezpecnosti
informaci.

Odpovédnost za spravu Sifrovacich klicl, véetné vyuziti metod obnovy Sifrovanych informaci
v pfipadé ztraty, poSkozeni nebo prozrazeni kli¢u je v gesci Managera ICT .
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13.3. Bezpecénost pri testovani novych funkci IS

Testovaci prostfedi mohou byt vytvofena pouze s védomim ICT oddéleni, které musi mit plnou
kontrolu na urovni spravy systému. Testovaci prostiedi je oddéleno od zpracovavani internich
produkénich dat. Testovani muze probihat se vzorkem starSich produkénich dat, které musi byt
zabezpeceny pro Uroven klasifikace chranéné

Preferuje se pouziti fiktivnich adaja, vyuziti labu , playground® uzivatelt poskytnutych MF pro ucely
testovani. Pokud je z dlvodu ucinnosti nevyhnutelné pouzit produkéni data, je nutné zajistit, aby
testovaci prostfedi bylo v souladu s pozadavky Politiky bezpecnosti informaci a se souvisejici
dokumentaci.
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14. Pravidla vyuziti Al

Pro vyuziti Al v denni praci a praxi plati pravidla nastavené v proceduie ADM 40 Pravidla pro vyuziti
Al ve spole¢nosti PALASINO (0427).
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15. Management bezpecnostnich incidentt

15.1. Hlaseni bezpecnostnich udalosti a slabin

Bezpecnostni incident a bezpe€nostni slabiny jsou reportovany, zaznamenavany a zpracovavany.

HLASENI INCIDENTU IT

Veskeré chyby zjisténé v nastaveni nebo zabezpecfeni systému musi byt nahlaSeny pfisluSnému
spravci systému (evidence incidentu je zadavana pomoci aplikace TASKPOOL HELPDESK a na
email ISO@PALASINO.cz), aby bylo mozné pfijmou opatfeni k proSetfeni a vyreSeni problému
vCetné zodpovédnosti a terminu realizace.

Pokud se o poruseni tohoto postupu dozvi spravce systému, je opravnén pfijmout pfiméfena opatfeni
k zavedeni a uplatnéni tohoto postupu a k zabezpeceni systému. Spravce systému muize docasné
pozastavit pfistupova prava, je-li pfesvédcen, Zze je to nutné nebo vhodné k zachovani integrity
pocitaového systému nebo sité.

Od uzivatelu se oCekava, Ze budou na vyzvani spolupracovat se spravci systému pfi jakémkoliv
vySetfovani zneuziti systému nebo mozného zneuziti systému. Uzivatelé jsou vyzyvani k tomu, aby
nahlasili podezfeni ze zneuziti, zejména jakékoliv poSkozeni nebo problémy s jejich soubory.

15.2. Priklady bezpecénostnich incidentd

Nasledujici €innosti pfedstavu;ji pfiklady dfive popsanych nebo dalSich ¢innosti, které jsou zakazané
a mohou vést k disciplinarnimu fizeni. Tento seznam neni kompletni a nepfedstavuje vSechny
moznosti poruseni.

PFiklady poruSeni pravidel pouzivani e-mailu a Internetu:
e posilani nebo zverejiiovani diskriminacnich, obtéZujicich nebo vyhroZujicich zprav nebo
obrazkd;
e vyuzivani ¢asu a zdrojl organizace pro osobni Ucely;
e  ziskdni, pouzivani nebo prozrazeni kéddu nebo hesla nékoho jiného bez jeho svoleni;
e kopirovani, piratské kopirovani nebo stahovani softwaru a elektronickych soubort bez
povoleni;
e posilani nebo zverejriovani dlivérného materialu, obchodnich tajemstvi nebo chranénych
informaci mimo spolecnost;
e poruSovani autorskych prav;
e nedodrzovani licenc¢nich smluv;
e (cast na neopravnénych transakcich, které mohou vést ke vzniku naklad( pro spolec¢nosti
nebo iniciovat nezadouci Internetové sluzby a prenosy;
e posilani nebo zverejriovani zprav nebo materidld, které by mohly poskodit image nebo
dobrou povést spolecnosti;
posilani nebo zverejiiovani zprav, které pomlouvaji nebo ocernuji jiné osoby;
pokus o vniknuti do pocitacového systému jiné organizace nebo osoby;
odmitnuti poskytnout soucinnost pti bezpe¢nostnim vySetiovani;
posilani nebo zverejriovani retézovych dopisu, Zadosti o pomoc nebo inzeratd, které
nesouvisi s obchodnimi Gcely nebo ¢innosti;
e pouZivaniinternetu pro politické véci nebo ¢innosti, ndbozenskou ¢innost nebo jakoukoliv
formu hazardnich her;
e ohroZovani bezpecnosti firemniho systému elektronické komunikace;
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e posilani nebo zverejiiovani zprav, které shazuji produkty nebo sluzby jiné spolecnosti;
e prezentovani osobnich nazord v roli zastupce spolecnosti;

e posilani anonymnich e-mailovych zprav; resp.

e zapojeni se jakékoliv nezdkonné Cinnosti.

15.3. Sprava bezpecnostnich incidentli a proces zlepSovani

Odpoveédnosti a postupy
IT Security Manager je primarnim kontaktem pro feSeni vSech bezpecnostnich aspektu k zajisténi
analyzy incidentu.

Ponauceni z bezpecnostnich incident(

V ramci rozsahu informac¢niho systému pro reportovani incidentt IT Security Manager monitoruje
a vyhodnocuje informace o nahlaSenych incidentech jemu spravované oblasti, které mu slouZzi
k vyhodnocovani, pro uc€ely statistiky a pro navrh adekvatnich opatfeni k budouci eliminaci
prodélanych incidentu.

Shromazdovani evidence incidentl

Zachovani dikazu v pfipadé podezfeni na nelegalni Cinnosti mize provadét pouze vedeni
spole¢nosti. V pfipadé takového incidentu se organizac¢ni jednotka PALASINO, ktera se podili
na vySetfovani, musi obratit na bezpecénostni forum pro dalSi pokyny. Sama nesmi zahagjit vlastni
vySetfovani a shromazdovani dikazl (mozné poskozeni dlikazu).

V pfipadé podezieni na trestny Cin v souvislosti s provozem zahrnujici informacni systém musi
PALASINO kontaktovat policii a musi se fidit jejimi pokyny, zejména v oblasti identifikace, zajisténi
a udrzeni v§ech dukazu.
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16. Management kontinuity

16.1. Bezpecénostni aspekty fizeni kontinuity

Zajisténi procesu kontinuity je v gesci vedeni PALASINO. Formalni odpovédnost za kontinuitu
informacniho systému a za jeho bezpecnost je pfifazena bezpe&nostnimu féru.

Plati:

Identifikovana rizika ve vztahu k procestm informacniho systému musi byt adekvatné chranéna
proti moznému preruseni ¢i selhani procesl a navaznych procesu.

Pro kazdy rizikovy proces musi byt definovan maximaini tolerovatelny ¢as nedostupnosti
a béhem této doby je nutné zajistit navrat do stavu pfed selhanim nebo nehodou a zajistit tak
kontinuitu procesd.

Za identifikaci rizikovych procesu je odpovédné bezpecénostni férum, které spolupracuje v této
zéleZitosti s individualnimi vlastniky aktiv.
Udrzba plant kontinuity je zakladnim cilem havarijniho planovani, tj. havarijnich plan@, pland
kontinuity a pland obnovy. Havarijni plany obsahuji podrobny popis postupl a opatfeni v pfipadé
havarii informacniho systému vcetné definice odpovédnosti a povinnosti.
Potfeba zajisténi kontinuity zalezi na spravném urceni rizik pferuseni kazdého specifického procesu,
na hodnoté PALASINO aktiv a na vlivu ¢i dopadu selhani specifickych komponent informacniho

systému. Opatieni a prostfedky pouzivané k ochrané té&chto aktiv musi byt srovnatelné s jejich
hodnotou, a proto je zadouci:

® co nejpresnéjsi vyjadieni hodnoty aktiv v pfipadé jeho ztraty, véetné odhadu nakladu
na jeho obnoveni, znovupofizeni ¢i opétovné uvedeni do provozu atd.;
e  kvalitativni posouzeni a stanoveni priorit obnovy.

16.2. Testovani, udrzba a prezkoumani plant kontinuity

Uginnost havarijniho planu se ovéfuje jednak teoretickou simulaci havarie a jednak praktickym
testovanim, kde je to mozné, popf. je to vhodné ve spojeni s kritickymi procesy. Udrzba, ptezkum,
aktualizace a zmény v planu jsou v gesci IT Security managera, ktery musi Uzce spolupracovat
s pFisluSnymi zaméstnanci — manazery a vlastniky informacnich aktiv, atd. ICT BCM testy jsou
planovany a hodnoceny kazdoro¢né a jejich vysledky jsou projednany na bezpe&nostnim foru.

Detaily feSi Administratorska pfirucka bezpeénosti informaci
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17. Shoda s bezpeénostnimi pozadavky

Statutarni, regulaéni, pravni a smluvni zavazky s ohledem na bezpecénosti informaci musi byt pinény.

17.1. Ochrana dusevniho vilastnictvi

Autorska prava tfetich osob musi byt respektovana. Autorska prava spole¢nosti PALASINO musi byt
chranéna. Kazdy uzivatel si musi byt jasné védom ochrany autorskych prav. V pfipadé potfeby musi
byt autorska prava spolec¢nosti PALASINO pravné vymahana (napf. podavanim zadosti o patenty).

Software je pofizovan a smi byt uzivan pouze v ramci licenénich predpist a pouze v souladu
s platnymi pfedpisy PALASINO. Podrobnosti jsou uvedeny v Uzivatelské priruéce bezpecnosti
informaci a v Administratorské prirucce bezpecnosti informaci, kde jsou i uvedeny definice
pro nakladani s povolenym a zakazanym software.

Kazdy nakup softwarového produktu vede k nutnosti evidence licenci. Veskery software
nainstalovany na hardware musi byt fadné ovéfen. Aby se pFedesSlo jakémukoliv licenénimu
porusovani, tak je pravidelné provadén softwarovy audit formou kontroly G&etni evidence SW v
majetku a na zakladeé faktur za vyuzivani SW predplatného.

17.2. Ochrana dat a osobnich udajua

PFi sbéru, zpracovani a pouziti osobnich Gdaju jsou dodrzovany mistni pravni a organizaéni predpisy
v souladu s GDPR a zakonem 110/2019 Sb.

Sbér dat, zpracovani a vyuzivani osobnich udajid maze byt provedeno pouze, pokud je v souladu
s témito zasadami:

Pouze pro sluzebni ucely.
Pouze za predpokladu informovani dotéené osoby s vyjimkou vefejné dostupnych dat o osobé.
Zajisténi prav namitky a zadost o opravu, jakoz i pravo na pfistup k osobnim (dajiim
pro zucastnéné osoby ve smyslu GDPR.
Za vyklad a procesy GDPR odpovida Povéfenec pro ochranu osobnich udaji.

17.3. Dodrzovani bezpec¢nostnich politik a standardt, technicka
shoda

Bezpelnostni férum v ramci svych povinnosti provadi kontrolu dodrzovani a implementace
bezpecnostnich politik a standardl. Navrhy na zmény bezpecnostni dokumentace predklada IT
Security Manager.

Vedeni spole€nosti PALASINO je odpovédné za vytvareni podminek pro plnéni a dodrzovani Politiky
bezpecénosti informaci.

IT Security Manager je povinen zajistit, Ze vlastnici IS a aplikaci se podili na dodrzovani Politiky
bezpecnosti informaci véetné Uc¢asti na jejim pravidelném pfezkoumani s ohledem na:

Uroven implementace Politiky bezpe&nosti informaci.
Uginnost pfijatych bezpe&nostnich opatteni véetn& zohlednéni kontextu novych hrozeb.
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17.4. Hlediska auditu informaéniho systému

Rizeni auditu informaéniho systému
Pro audit systému jsou nutna alespor tato opatfeni:

Auditorské pozadavky a rozsah auditu musi byt odsouhlaseny vedenim spole€nosti
PALASINO.

Auditofi maji obvykle pfifazen pfistup pouze pro &teni. Provéfovani pfistupovych opravnéni
jinych nez pro ¢teni by mélo byt provadéno pouze na izolované kopii IS. Tyto kopie musi byt
vymazany po ukonceni auditu.

VSechny postupy, pozadavky a povinnosti musi byt zdokumentovany.

Ochrana nastroju auditu informacnich systému

Systémové nastroje auditu a vystupni data auditu musi byt chranéna proti neopravnénému pfistupu
a zneuziti. Tyto auditni nastroje by mély byt oddéleny od vyvojovych a provoznich systému.
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18. Bezpecnost informaci pfi pristupu externich dodavatelt
a tretich stran

Cilem této smérnice je zajistit, ze pfi poskytovani pfistupu dodavatelim a tfetim stranam ke
zminénym aktivim organizace jsou vhodnym zplisobem Ffizeny pozadavky bezpecénosti informaci a
jsou prehledné pfifazeny odpovédnosti odpovidajici pozadavkim normy 1ISO27001

18.1. Identifikace aktiv a pristupti

Palasino identifikuje aktiva (data, systémy, prostory), ke kterym bude umoznén pfistup
dodavatelim/tfetim stranam v ramci analyzy rizik.

Pro kazdé aktivum stanovi Uroven a rozsah pfistupu (Cteni, zapis, sprava apod.) a pfislusna
bezpecénostni opatfeni (napf. Sifrovani, omezeni pfistupt).

PrFistup je poskytovan pouze na zakladé schvalenych zadosti a definovanych roli.

18.2. Dokumentace a odsouhlaseni pozadavkl s dodavateli

Pozadavky bezpecnosti informaci jsou vzdy zahrnuty do smluv, ramcovych dohod, pfiloh nebo SLA
smiluv s dodavateli. Tyto pozadavky jsou dokumentovany a formalné odsouhlaseny obéma stranami.
Dodavatel je jednoznacné seznamen s povinnostmi i dusledky nedodrzeni (napf. sankce, ukonceni
spoluprace). Je nutné dodrzet, pfed zahajenim spoluprace, podepsani zakladni smlouva a, dle
zpusobu pfistupu, NDA, DPA,. Dale pak je nutné zajistit s dodavatelem seznameni s politikami
bezpecnosti ISO 002A ISO002B, ISO003 a politiku desatera a jejich zavazek za seznameni s jejich
zameéstnanci.

18.3. Prirazeni odpovédnosti

Palasino jmenuje interné osobu zodpovédnou, nebo zplnomocnénou, za spravu vztahu s
dodavatelem a dohled nad plnénim pozadavk( bezpec€nosti informaci. Dodavatel je povinen jmenovat
osobu odpovédnou za bezpe€nost informaci pfi poskytovani sluzeb organizaci. Mezi kliCové
odpovédnosti patfi:

e Dodrzovani stanovenych bezpeé&nostnich opatfeni. Seznameni s politikami bezpe€nosti.
Pravidelna komunikace o plnéni pozadavkil a hlaseni pfipadnych incidentd.
Spoluprace pfi internich nebo externich auditech.
Odpovédnost za proskoleni svych zaméstnancu s pfistupem k aktivim organizace.
PInéni pozadavku platné legislativy.

18.4. Pravidelné kontroly a audit

Palasino pravidelné kazdé pololeti hodnoti dodrzovani bezpecnostnich pozadavkl ze strany
dodavatele.
Pravidelné provadi audity a kontroly dle smluvnich podminek a uchovava zaznamy o této ¢innosti.
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18.5. Ukonceni pristupu a spoluprace

PFi ukon&eni smluvniho vztahu je dodavateli odebran pFistup ke véem aktivam.

Dodavatel je povinen poskytnout pisemné prohlaseni o smazani, likvidaci nebo navraceni viech aktiv
souvisejicich s organizaci.

Organizace archivuje souvisejici dokumenty a zapisy o ukonéeni spoluprace.

18.6. Vzorové body do smlouvy/dohody

e Dodavatel se zavazuje chranit informace a aktiva dle poZadavkl organizace a této
smérnice.

e Pristup je povolen pouze po predchozim schvaleni, v rozsahu nutném pro plnéni smlouvy.

e Dodavatel jmenuje zodpovédnou osobu pro oblast bezpecnosti informaci.

e Dodavatel neprodlené oznamuje kazdy bezpecnostni incident organizaci.

e Po ukonéeni vztahu neprodlené smaze nebo vrati vSechna aktiva Palasina.
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Priloha €. 1

Seznam pravnich predpistl pro Palasino Group, a.s.

Nize je pfedkladan seznam relevantnich pravnich predpisu, kterymi se musi spole¢nost Palasino
Group, a.s. fidit pfi své €innosti. Seznam je pro lep&i pfehlednost rozdélen do jednotlivych kategorii
podle pfedmétu pravni Upravy.

Hazardni hry
1 | Zakon ¢. 186/2016 Sb., o hazardnich hrach

Vyhlaska €. 208/2017 Sb., kterou se stanovi rozsah technickych parametrq, jejichz
2 | prostfednictvim jsou provozovany hazardni hry, pozadavkd na ochranu a uchovavani
hernich a finan¢nich dat a jejich technické parametry

3 | Vyhlaska €. 433/2021 Sb., o vystupnich dokumentech v oblasti hazardnich her

Vyhlaska €. 10/2019 Sb., o zpusobu oznamovani a zasilani informaci a pfenosu dat
4 | provozovatelem hazardnich her, rozsahu pfenaSenych dat a jinych technickych parametrech
prenosu dat

Zakon ¢&. 188/2016 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zdkona o
hazardnich hrach a zakona o dani z hazardnich her

6 | Obecné zavazna vyhlaska Obce Ceska Kubice &. 12017 o requlaci hazardnich her

Obecné zavazna vyhlaska obce Chvalovice €. 2/2016 o omezeni provozovani loterii a jinych
podobnych her

8 | Zakon ¢&. 89/2012 Sb., ob&ansky zakonik

Zakon €. 349/2023 Sb., Zakon, kterym se méni nékteré zakony v souvislosti s konsolidaci
vefejnych rozpoctu a s nim spojenym pozadavkiim souvisejici legislativy

Sménarenstvi

1 | Zakon ¢. 277/2013 Sb., o sménarenské ¢innosti

2 | Vyhlaska €. 315/2013 Sb., o sménarenské &innosti

3 | Zakon ¢&. 136/2011 Sb., o obéhu bankovek a minci

AML

1 Zakon €. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynosu z trestné ¢innosti a
financovani terorismu

2 Vyhlaska €. 67/2018 Sb., o nékterych pozadavcich na systém vnitfnich zasad, postupl a
kontrolnich opatfeni proti legalizaci vynosu z trestné €innosti a financovani terorismu

3 | Zakon ¢&. 69/2006 Sb., o provadéni mezinarodnich sankci

Nafizeni Evropského parlamentu a Rady (EU) 2015/847 ze dne 20. kvétna 2015 o
4 | informacich doprovazejicich pfevody penéznich prostfedk( a o zruSeni nafizeni (ES) €.
1781/2006

5 | Zakon ¢&. 254/2004 Sb., o omezeni plateb v hotovosti
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Ubytovani

Zakon €. 89/2012 Sb., ob¢ansky zakonik - § 1852-1867 Docasné uzivani ubytovaciho
zafizeni a jiné rekreacni sluzby

1

2 | Zakon €. 89/2012 Sb., ob&ansky zakonik - § 2326-2331 Ubytovani

3 | Zakon ¢&. 89/2012 Sb., ob&ansky zékonik - § 1816 Uginky odstoupeni

4 | Zakon €. 89/2012 Sb., ob&ansky zakonik - § 1837 Nemoznost odstoupit od smlouvy

Zakon &. 89/2012 Sb., ob&ansky zakonik - § 2946 - § 2949 Skoda na vnesené véci —
prostory ubytovani

Nafizeni vlady €. 278/2008 Sb., o obsahovych naplnich jednotlivych Zivnosti - Pfiloha €.
4 Obsahova napln zivnosti volné podle jednotlivych oborud ¢innosti — 55. Ubytovaci sluzby

7 | Zakon ¢&. 586/1992 Sb., o danich z pfijm{

8 | Zakon Ceské narodni rady &. 565/1990 Sb., o mistnich poplatcich

9 | Obecné zavazna vyhlaska obce Dolni Dvofisté ¢. 1/2019 o mistnich poplatcich

10 | Obecné zavazna vyhladka obce Chvalovice ¢, 2/2019 o mistnim poplatku z pobytu

11 | Zakon &. 326/1999 Sb., o pobytu cizincli na tzemi Ceské republiky

12 | Vyhlaska ¢. 501/2006 Sb., o obecnych pozadavcich na vyuzivani tzemi

13 | Vyhlaska €. 268/2009 Sb., o technickych pozadavcich na stavby

Restaurace

Nafizeni Evropského parlamentu a Rady (ES) €. 178/2002, kterym se stanovi obecné
1 | zasady a pozadavky potravinového prava, zfizuje se Evropsky Ufad pro bezpecnost
potravin a stanovi postupy tykajici se bezpeénosti potravin

Nafizeni Evropského Parlamentu a Rady (ES) €. 853/2004 ze dne 29. dubna 2004,
kterym se stanovi zvlastni hygienicka pravidla pro potraviny zivocisného puvodu
Vyhlaska €. 137/2004 Sb., o hygienickych pozadavcich na stravovaci sluzby a o

3 | zasadach osobni a provozni hygieny pfi Cinnostech epidemiologicky zavaznych, v
platném znéni

Vyhlaska €. 490/2000 Sb., o rozsahu znalosti a dalSich podminkach k ziskéni odborné
zpUlsobilosti v nékterych oborech ochrany vefejného zdravi

5 | Vyhlaska €. 366/2005 Sb., o pozadavcich vztahujicich se na nékteré zmrazené potraviny

Vyhlaska €. 157/2003 Sb., kterou se stanovi pozadavky pro Cerstvé ovoce a Cerstvou
6 | zeleninu, zpracované ovoce a zpracovanou zeleninu, suché skofapkové plody, houby,
brambory a vyrobky z nich, jakoZ i dal$i zpusoby jejich oznacovani
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Preprava osob

1 | Zakon &. 89/2012 Sb., ob&ansky zakonik - § 2550-2554 Pfeprava osoby

Zakon ¢&. 361/2000 Sb., o provozu na pozemnich komunikacich a o zménach nékterych
zakonu (zakon o silni€énim provozu)

3 | Zakon ¢&. 13/1997 Sb., o pozemnich komunikacich

4 | Zakon ¢. 111/1994 Sb., o silni¢ni dopravé

5 | Zakon €. 168/1999 Sb., o pojisténi odpovédnosti za Skodu zpUsobenou provozem vozidla

Vyhlaska €. 435/2012 Sb., o uzivani pozemnich komunikaci zpoplatnénych ¢asovym
poplatkem

7 | Vyhla8ka €. 470/2012 Sb., o uZivani pozemnich komunikaci zpoplatnénych mytnym

8 | Vyhlaska €. 522/2006 Sb., o statnim odborném dozoru a kontrolach v silniéni dopravée

9 | Vyhlaska €. 104/1997 Sb., kterou se provadi zakon o pozemnich komunikacich

10 | Vyhlaska €. 478/2000 Sb., kterou se provadi zakon o silniéni dopravée

Nafizeni vlady &. 589/2006 Sb., kterym se stanovi odchylna Uprava pracovni doby a doby
odpocginku zaméstnanctl v dopravé

Nafizeni vlady €. 168/2002 Sb., kterym se stanovi zpUsob organizace prace a pracovnich
12 | postupl, které je zaméstnavatel povinen zajistit pfi provozovani dopravy dopravnimi
prostiedky

11

13 | Nafizeni vlady €. 278/2008 Sb., o obsahovych naplnich jednotlivych Zivnosti

14 | Zakon o ochrané oznamovatelt ¢. 171/2023 Sb.

Kosmetické sluzby

Nafizeni Evropského parlamentu a Rady (ES) €. 1223/2009 ze dne 30. listopadu
2009 o kosmetickych pfipravcich

Zakon ¢&. 258/2000 Sb., o ochrané vefejného zdravi a o0 zméné nékterych souvisejicich
zakonl

Prodej kvasného, konzumniho lihu a lihovin

1 | Zakon €. 307/2013 Sb., o povinném znadeni lihu

2 | Zakon ¢&. 353/2003 Sb., o spotfebnich danich
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3 | Z&kon €. 61/1997 Sb., o lihu

4 | Vyhlaska €. 248/2018 Sb., o pozadavcich na napoje, kvasny ocet a drozdi

GDPR

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
1 ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl)

2 | Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju

3 | Za&kon €. 480/2004 Sb., o nékterych sluzbach informacni spoleénosti

4 | Zakon €. 89/2012 Sb., ob&ansky zakonik

Zaméstnanost

1 | Zakon ¢&. 262/2006 Sb., zakonik prace

Zakon €. 309/2006 Sb., o zajisténi dalSich podminek bezpecénosti a ochrany zdravi pfi
praci

3 | Zakon ¢&. 251/2005 Sb., o inspekci prace

4 | Nafizeni vlady &. 567/2006 Sb., o minimalni mzdé

5 | Z&kon &. 2/1991 Sb., o kolektivnim vyjednavani

Nafizeni vlady ¢. 101/2005 Sb., o podrobnéjSich pozadavcich na pracovisté a pracovni
prostfedi

7 | Nafizeni vlady €. 361/2007 Sb., kterym se stanovi podminky ochrany zdravi pfi praci

Nafizeni vlady €. 589/2006 Sb., kterym se stanovi odchylna Uprava pracovni doby a doby
odpocinku zaméstnancu v dopravé

Nafizeni vlady €. 168/2002 Sb., kterym se stanovi zpUsob organizace prace a pracovnich
9 | postupu, které je zaméstnavatel povinen zajistit pfi provozovani dopravy dopravnimi
prostfedky

Vyhladka €. 180/2015 Sb., o pracich a pracovistich, které jsou zakazany t&€hotnym
zaméstnankynim, zaméstnankynim, které koji, a zaméstnankynim-matkam do konce
devatého mésice po porodu, o pracich a pracovistich, které jsou zakazany mladistvym

10 N . L L L 2 LT
zaméstnanclm, a o podminkach, za nichz mohou mladistvi zaméstnanci vyjimec¢né tyto
prace konat z divodu pfipravy na povolani (vyhlaska o zakazanych pracich a
pracovistich)

11 Nafizeni vlady €. 590/2006 Sb., kterym se stanovi okruh a rozsah jinych dalezitych
osobnich prekazek v praci

12 Nafrizeni vlady €. 201/2010 Sb., o zpusobu evidence Urazu, hlaSeni a zasilani zaznamu o
urazu

Ostatni
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1 | Zakon ¢&. 563/1991 Sb., o Ucetnictvi

Vyhlaska ¢. 500/2002 Sb., kterou se provadéji néktera ustanoveni zakona ¢. 563/1991
2 | Sb., o ucetnictvi, ve znéni pozdejsich predpis(, pro ucetni jednotky, které jsou podnikateli
Uctujicimi v soustavé podvojného ucetnictvi

3 | Zakon ¢&. 586/1992, o danich z pfijmu

4 | Zakon &. 16/1993 Sb. Ceské narodni rady, o dani silni¢ni

5 | Zakon ¢&. 235/2004, o dani z pfidané hodnoty

6 | Zakon €. 187/2006 Sb., o nemocenském pojisténi

7 | Zakon €. 48/1997 Sb., o vefejném zdravotnim pojisténi

8 | Zakon €. 592/1992 Sb., o pojistném na vefejné zdravotni pojisténi

Zakon ¢&. 589/1992 Sb., o pojistném na socialni zabezpeceni a pfispévku na statni
politiku zaméstnanosti

10 | Zakon €. 455/1991 Sb., o Zivnostenském podnikéni (Zivnostensky zakon)

11 | Zakon €. 40/1995 Sb., o regulaci reklamy

12 | Zakon €. 634/1992 Sb., o ochrané spotiebitele

13 | Zakon ¢&. 65/2017 Sb., o ochrané zdravi pfed Skodlivymi U€inky navykovych latek

14 | Zakon &. 64/1986 Sb., o Ceské obchodni inspekci

15 | Zakon &. 198/2009 Sb., antidiskriminaéni zakon

16 | Zakon €. 90/2012 Sb., o obchodnich korporacich

17 | Zakon ¢&. 258/2000 Sb., o ochrané verejného zdravi

18 | Zakon ¢. 526/1990 Sb., o cenach

19 | Zakon €. 133/1985 Sb., o pozarni ochrané

20 | Zakon €. 143/2001 Sb., o ochrané hospodarské soutéze

21 | Nafizeni €. 23/2008 Sb., o technickych podminkach pozarni ochrany staveb

22 | Zakon €. 338/1992 Sb., o dani z nemovitych véci

23 | Zakon €. 348/2005 Sb., o rozhlasovych a televiznich poplatcich
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24 | Zakon €. 256/2013 Sb., o katastru nemovitosti (katastralni zakon)

25 | Vyhlaska ¢. 268/2009 Sb., o technickych pozadavcich na stavby

26 Zakon €. 264/2025 Sb.Zakon o kybernetické bezpe€nosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpec€nosti)

Vyhlaska €. 82/2018 Sb.Vyhlaska o bezpe€nostnich opatfenich, kybernetickych

27 | bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpecfnosti)

CSN EN ISO/IEC 27001:2023 Informaéni technologie - Bezpe&nostni techniky - Systémy
fizeni bezpeénosti informaci - PoZadavky

CSN ISO/IEC 27004:2018 Informaéni technologie - Bezpe&nostni techniky - Rizeni
bezpeclnosti informaci - Monitorovani, méfeni, analyza a hodnoceni

ISO/IEC 27005:2022

30 | Information security, cybersecurity and privacy protection — Guidance on managing
information security risks

ISO/IEC 27001:2022

31 | Information security, cybersecurity and privacy protection — Information security
management systems — Requirements

ISO/IEC 27002:2022

Information security, cybersecurity and privacy protection — Information security controls

28

29

32
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